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1. Lista responsabililor de elaborarea, verificarea si aprobarea editiei sau, dupa caz, a
reviziei in cadrul editiei procedurii operationale.

Elemente privind

N responsabil/ Numele si Functia Data Semnitura
r.
crt. operatiune prenumele

1 2

s f
=

1.1. Aprobat MANEA Diana Director IMSP IN&
e 2 S WY

WIS 95,,)5
RS
1.2. Verificat ~ MAXIM Igor Vicedirector medic %s 0;1350 5;/// [%{ /ﬂgﬂ

' MEDIGO S
- = -
13|  Verificat  [VOVC Liviu Sel. secjie M?“.‘?‘gemenﬁ\\ 22.01.2025 | o=t
Calitatii serviciilor medicale o
1.4 Elaborat LEONTII Boris Sef UPU 20.01.2025| , /\2{5

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale
Data de la care se aplica j

Editia/revizia in e s Modalitatea .
’ e . Componenta revizuita s prevederile editiei sai reviziei
Nr. Crt. cadrul editiei reviziei e
y editiei.
1 2 3 4

1.1 Editia 1
1.2 Revizia 1

3. Lista persoanelor la care se difuzeazi editia sau, dupi caz, revizia din cadrul editiei
procedurii operationale.

Nr. SCOPVUI.. o o Compartiment Functia Nume:gl l?at'a .. |Semnatura
Crt difuzirii nr. ... prenume primirii
= 1 2 3 4 5 6 7
: . . Vicedirector .
3.1 | Aplicare | Vicedirector medical . Maxim Igor
medical
Sectia Managementul
3.2 | Aplicare 2 Calitatii serviciilor Sef Vove Liviu
medicale
. . ; Asistent .
3.3 | Aplicare 3 Administratia : Pinteac Olga
d medical sef
3.4 | Aplicare 4 UPU Sef Leontii Boris
. Golubeva
3.5 | Aplicare 5 IT Sef Natalia
3.6 | Aplicare 6 Jurist Sef Cr%J apovsch1
’ Cristina

4. Scopul procedurii
Asigurarea unui cadru unitar pentru protejarea informatiilor medicale si administrative in cadrul
Unitatii de Primiri Urgente (UPU) a IMSP IMU, prin:
« prevenirea accesului neautorizat la date cu caracter personal si medical;
« garantarea confidentialitatii datelor pacientilor, inclusiv in cazuri medico-legale;
 mentinerea integritatii si acuratetei inregistrarilor clinice si administrative;
e prevenirea pierderii, deteriordrii sau modificarii neautorizate a informatiilor;
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2. CADRUL LEGAL

Act normativ Continut relevant
Legeanr. 133/2011 Protectia datelor cu caracter personal
Legea nr. 263/2005 Dreptul pacientului la confidentialitate
Legea nr. 982/2000 Accesul la informatie, cu exceptiile legale
Codul deontologic medical Obligatia de pastrare a secretului profesional
Ordin MS al RM nr. 1059/2024|Reglementarea activitatii in UPU

3. DOMENIU DE APLICARE
Aceastd procedura se aplica:
e Personalului medical si auxiliar din UPU;
« Colaboratorilor externi care au acces la date (ex. tehnicieni IT, personal de mentenanta
autorizat);
« Studentilor, rezidentilor si voluntarilor implicati in activitatea UPU, cu respectarea
nivelului de acces autorizat.
Informatiile vizate includ:
o Date medicale si personale ale pacientilor;
o Inregistrari audio-video efectuate in spatiile UPU;
e Comuniciri electronice (e-mail, platforme interne, SIH);
o Documente fizice (fise, registre, rapoarte medicale);
o Baze de date informatice (SIH, PACS, sisteme de monitorizare).
4. DEFINITII
« Confidentialitate: Accesul la informatii este permis doar persoanelor autorizate
« Integritate: Informatia este completd, exactd, nemodificata
« Securitate: Protejarea informatiei impotriva accesului, pierderii sau distrugerii
neautorizate

5. RESPONSABILITATI
Functie Obligatii

Medic / asistent UPU|[Respect secretul profesional si acceseazd doar datele strict necesare

Registrator medical |[Introduce si protejeaza corect datele personale

Responsabil IT Asiguri securitatea digitala, backup si controlul accesului

Sef UPU Supravegheaza aplicarea procedurii si instruirea personalului

6. MASURI DE PROTECTIE
A. Protectie fizica:

o Accesul in spatiile cu date sensibile (ex. fisier medical, birouri IT) este restrictionat si
controlat

e Arhivarea fizici a documentelor se face in dulapuri securizate, incuiate

« Distrugerea documentelor vechi se face prin tociitor sau incinerare autorizata
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B. Protectie digitala:
e Acces la sistemele informatice (SIH) prin user + paroli personalizata
o Interzicerea salvarii datelor pe dispozitive externe personale
e Back-up zilnic al serverului de UPU
o Criptarea transmisiunii de date intre terminale (HTTPS, VPN intern)
C. Protectia comunicarii:
e Interdictia transmiterii de informatii medicale prin WhatsApp, SMS, retele sociale
o Utilizarea exclusiva a platformei interne/ministeriale pentru comunicari oficiale
o Comunicarea verbala se face cu precautie — nu in spatii deschise, nu in prezenta altor
pacienti
D. Confidentialitate personala:
o Este interzis ca personalul sd dezvaluie informatii despre diagnosticul, tratamentul,
prezenta sau identitatea pacientilor
e Orice abatere este sanctionabila disciplinar si penal, conform art. 13 Legea 133/2011
7. INCALCARI SI INCIDENTE
Orice suspiciune de:
e scurgere de date
o pierdere de documente
e acces neautorizat (digital/fizic)
trebuie raportatd in max. 24h catre:
Sef UPU
Responsabil IT
Juristul institutiei
Se completeazd Formularul de incident privind datele/informatiile.
8. INSTRUIRE
o Personalul UPU este instruat anual privind protectia informatiilor
e Se semneazd fisa individuala de instruire
« Noii angajati primesc instruire la angajare

9. ARHIVARE SI CONTROL
Document Responsabil Termen arhivare
Fise pacient Registrator / medic|{3-5 ani (conform regulamentului intern)

Note interne / foi observatie|Medici / Asistenti ||3 ani
Rapoarte incidente Set UPU /IT S ani

10. ANEXE
e Anexa 1: Formular incident informatii

e Anexa 2: Declaratie de confidentialitate (semnati de personal)
e Anexa 3: Lista persoanelor autorizate pentru acces la date
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11. CUPRINS:

Nr.d/o

Denumirea componentei
din cadrul procedurii operationale

=
£
5]

Coperta

Lista responsabililor de elaborare

Lista responsabililor la care se difuzeaza editia

Scopul

Cadrul legal

Domeniu de aplicare

Definitii

[cARNENON RV NSNS RUSRE O

Responsabilitati

Madsuri de protectie

e Protectie fizicd

e Protectie digitala

e Protectia comunicarii

e Confidentialitatea personala

10

Incalcari si incidente

11

Instruire

12

Arhivare si control

NNl n| S B W W iWIWINININ|—

13

Anexe

()]

Anexa 1. Formular incident informatii

Gk
]

Anexa 2. Declaratie de confidentialitate(semnata personal)

©
N

Anexa 3. Lista persoanelor autorizate pentru acces la date

10-11

Cuprins
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Anexa 1

FORMULAR DE INCIDENT - INFORMATII/ DATE PACIENT
Institutie medicala: IMSP IMU
Compartiment: UPU

Nr. formular:
Data completarii: ....... [eieen20..... 0] - R—

I. Date despre persoana care semnaleazi incidentul

€ Nome ST PrOnMIITT mmmsmss s s s

e Functie /sectie: ...,
o Telefon /email intern: ............ccccovvvveeeeeeeeeeeeeeeeeinn
o SeMNATUNAL ...ocooiiiieeeeeeeeeeeeee e e e e e

II. Tipul incidentului (se bifeazi)

Scurgere de informatii medicale (verbali, scrisa, digitali)

Acces neautorizat la date ale pacientului

Pierdere document fizic (fisa, raport, formular)

Pierdere / furt dispozitiv cu date medicale (laptop, tableta)

Distrugere neautorizata a fiselor

Publicare / transmitere accidentala catre persoane neautorizate

BAL TP ssnsinsnisisrnsnnsomsmnsmeromsmmsmenemssmssensmmmsmansonmsssonsses

[u][ul[ul|[s]{=][u] =]

III. Detalii privind incidentul

» Data si ora producerii incidentului: .................cocooooooiiiin.

e Locul producerii: ...........cccoocovvvnniniiniiiiiee,
» Descrierea exacta a situatiei:
[ ]

Numar estimativ de pacienti afectati: ..............
e Denumirea sistemului / formularului implicat (daci e cazul):

IV. Masuri imediate intreprinse

0 Notificare sef tura / manager UPU

O Anuntare departament IT / securitate

0 Izolarea documentului / dispozitivului afectat
O Alta méasura:
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V. Persoane implicate / martori (daca exista)

VII. Concluzii si recomandari

U] Incident minor — remediere locala
L] Incident major — necesita analiza formala
0] Se propune instruire suplimentara
L] Se notificda CNPDCP (daca este aplicabil)

VIII. Semnaturi finale

[ Functie H Nume HSemnﬁturﬁH Data‘

[Responsabil IT/ Conﬁden‘;ialitate“ ................. H ..........

Sef UPU | |

‘J urist institutie H ................. H ..........

Formularul se pastreaza min. S ani 1n dosarul de audit/integritate UPU.
Daca este vorba despre o incilcare grava, se raporteaza in termen de 72h catre CNPDCP

(Autoritatea pentru Protectia Datelor).
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Anexa 2

DECLARATIE DE CONFIDENTIALITATE
(conform art. 13 din Legea nr. 133/2011 si art. 11 din Legea nr. 263/2005)

Institutie medicala: IMSP IMU
Compartiment: UPU
Nr. inregistrare:
Subsemnatul(a):
e Nume siprenume: ............cccocoovviiiiicieiciieeee,

e Functie / Calitate: [0 Medic [J Asistent (1 Registrator (I Alte: ............

e Sectie / compartiment: UPU / CPU

o CI(seria,nr.): ......ccoevevvvveivenennen. Telefon de contact: ......................

Declar pe propria raspundere ca:

1. Voi pastra confidentialitatea absoluti a tuturor informatiilor de naturd medicala,
administrativd sau personala despre pacientii UPU de care iau cunostinti in cadrul
activitatii mele.

2. Nu voi divulga, copia, reproduce sau transmite niciun fel de date, fisiere sau documente
care contin:

o diagnostice, tratamente, analize medicale
o identitatea pacientilor
o Inregistréri video, imagini, date digitale
o date personale, juridice sau financiare
3. Voi respecta confidentialitatea si in afara programului de lucru, inclusiv in relatia cu:
o familia pacientului
o mass-media
o alte persoane neautorizate

4. Nu voi utiliza sistemele informatice (SIH, PACS etc.) decit cu user-ul personal,
exclusiv 1n scop profesional, si nu voi ldsa alte persoane si le acceseze in numele meu.

5. Voi anunta imediat seful de turd / responsabilul IT in cazul in care:

o suspectez o scurgere de date
o am pierdut documente cu date personale
o observ acces neautorizat la informatii
6. Am fost informat(a) cd incilcarea confidentialititii atrage sanctiuni:

o disciplinare (mustrare, suspendare)
o administrative (raspundere civila)
o penale (conform Codului Penal, art. 177)

Confirm:

[J Am fost instruit(d) cu privire la procedura privind protectia datelor in UPU

O Inteleg si imi asum responsabilitatea respectrii acestui angajament
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Semnaturi

Functie

Semniaturi|| Data

Angajat / colaborator

Reprezentant institutie (sef UPU / HR)

Acest document se arhiveazi in dosarul personal si in registrul de securitate UPU, pe durata

relatiei contractuale + 5 ani.
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Anexa 3

Lista nominala a persoanelor autorizate cu acces la datele

cu caracter personal si medical

Informatii generale

Institutie: Institutul de Medicina Urgenta (IMU)
Compartiment: UPU
Responsabil intocmire si actualizare:

o Sef UPU
o Responsabil protectia datelor (DPO)
Data actualizarii: ...... T /20......

Cadrul legal

Document elaborat in conformitate cu:

Legea nr. 133/2011 privind protectia datelor cu caracter personal

Legea nr. 263/2005 privind drepturile pacientului

HG nr. 1123/2010 — Regulamentul privind evidenta si protectia informatiilor
Ordinul MSMPS nr. 482/2018 privind organizarea activitatii UPU si sectiilor clinice
Regulamentul intern al IMU privind securitatea datelor

Lista persoanelor autorizate

Nume si Functia / Nivel Platforme / Sisteme / G
Nr. ? . Semnitura
prenume Compartiment acces™ Documente
| | —————— Medic urgentist UPU ||T SIH, PACS, fige U,
tratamente
P/ | R Asistent medical UPU ||P Morptonzare, SIS
analize
= S| Registrator medical  ||A Tr.la.u’ dale pepsonale
initiale
L Medic laborator P Rezglt'ate biglogies
sensibile
| S——— Medic imagist P EKG.’ C.T’ 2%, Rapoarts
1magistice
ML ................ Wﬂ\/ledic ATI T[T (@servagii, scheme terapie ]L —l
7 Rezident medicina S Acces controlat —
................ roEni superyizat
I Tehnician IT IT contigurare, andil,
mentenantd
I S Jurist institutie A Doc;umente legale cu date
’ pacient
WL ............... TlResponsabil de turd —|E j‘Acces extins — toate datele” T
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* Niveluri de acces explicate:

e T —Total: acces complet (diagnostic, tratament, evolutie, documente)

e P —Partial: acces la date clinice specifice functiei (ex. monitorizare, EKG)

* A - Administrativ: doar identificare pacient, date initiale, fara continut medical

* S —Supravegheat: acces limitat, doar sub indrumare direct

o IT - Acces tehnic securizat: mentenants, audit, backup, fira modificare continut medical

Observatii:
* Accesul se limiteaza strict la durata indeplinirii atributiilor profesionale

 Scinterzice copierea, extragerea sau transmiterea datelor fird aprobare
» Lista este revizuita trimestrial sau la orice modificare in echipa

Validare si semnituri

L Functie H Nume }LSemnéturi! Data
SefUPU [ R
fDPO (responsabil protectia datelor)ﬂ ................. M ........... 1L ....... f
LDirector medical / Administrativ H .................. ” ........... 1 ..........

Document confidential — se arhiveazi fizic si digital, se pastreazd minim 5 ani.
Poate fi prezentat autoritatilor de control: CNPDCP, MSMPS, organe judiciare.




